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1856年6月过后，太平天国的力量空前强大，其内部隐藏的危机也开始蠢蠢欲动。此时，“永安建制”分封的五王之中有两王已经战死，余下的三王尤以东王杨秀清的权力最大。东王本就有节制其余四王的权力，再加上南王和西王已死，杨秀清的权力就更加膨胀了，就...
1856年6月过后，太平天国的力量空前强大，其内部隐藏的危机也开始蠢蠢欲动。此时，“永安建制”分封的五王之中有两王已经战死，余下的三王尤以东王杨秀清的权力最大。东王本就有节制其余四王的权力，再加上南王和西王已死，杨秀清的权力就更加膨胀了，就连天王洪秀全都要受他钳制。实际上，洪秀全虽然贵为天王，但在太平天国运动前期并未掌握实权。
这段时期，杨秀清经常自称被下凡的天父附体，乘机要挟洪秀全听从自己的命令。有一次，杨秀清故技重施，又称天父附到了自己身上，叫洪秀全速到东王府来。洪秀全过来以后，杨秀清便假借天父的名义向他提出了质疑：为什么为太平天国立下汗马功劳的东王却不能被称为万岁？洪秀全只好表示，东王绝对有被称为万岁的资格。
在此期间，北王韦昌辉和翼王石达开的亲友都曾因犯错而遭到杨秀清的严惩。韦昌辉和石达开虽然表面上不敢说什么，但私底下都对杨秀清十分不满。韦昌辉甚至恳请洪秀全将杨秀清处死，结果遭到了洪秀全的拒绝。当时洪秀全尚未对杨秀清动杀机，不过却已对其产生了深深的芥蒂。
其后，杨秀清又借口前线战事紧急，将韦昌辉和石达开都调离了天京。这样一来，天京就只剩下了洪秀全和杨秀清两人主持大局。这段时期，太平军中的将领陈承瑢开始在两人之间挑拨离间，因为这两人都非常信任陈承瑢，所以当陈承瑢向洪秀全告密说杨秀清密谋杀死天王取而代之时，洪秀全马上就对这个消息给予了高度的重视。
洪秀全向韦昌辉、石达开和秦日纲发出了密令，要求他们带兵赶回天京城，突袭东王府，将杨秀清诛杀。陈承瑢主动担当内应，迎接韦昌辉及其率领的三千名太平军入城。杨秀清被诛杀后，他的家眷、仆人也受到牵累，被韦昌辉、秦日纲和陈承镕率领的太平军杀得一干二净。不仅如此，韦昌辉还借着清除东王党羽的名义，在天京城内大开杀戒，总共有两万多人被杀，其中绝大多数都是无辜的将士甚至是平民百姓。
石达开回城之后，对韦昌辉滥杀无辜一事极为不满，并与之发生了冲突。韦昌辉一怒之下，居然又对石达开的家眷和部下大开杀戒。石达开在夜色的掩护下逃到了天京城外，但留在天京翼王府中其他人却被韦昌辉杀了个精光。
石达开在极度的悲愤之下上书天王，请求诛杀北王以平民愤。与此同时，石达开还组织天京城外的太平军在安徽安庆向韦昌辉开战。韦昌辉此刻已是人心尽失，索性领兵对天王府发起了进攻。很快，韦昌辉就兵败被杀，秦日纲和陈承瑢也被洪秀全下令处死。这就是天京事变的始末。
天京事变是天平天国由盛转衰的分界点，尽管此次事变最终平息下来了，但太平军中很多将士却因此变得心灰意冷。天京事变过后，“永安建制”分封的五王已经死去大半，翼王石达开成了硕果仅存的一个。当年11月，石达开被洪秀全召回天京，在奉命追缴韦昌辉的余党时，石达开表现得仁义、宽厚。他下令只对那些罪大恶极的首犯进行严惩，被迫参与的韦昌辉部下则不予治罪。对于韦昌辉的亲眷，石达开也保护有加，不让他们受到任何牵连。在石达开的努力下，天京的局势很快就平定下来了。
在天京事变发生的过程中，清军在与太平军的交战中逐渐占据了上风。石达开回京后，便指挥太平军先将局面稳定下来，再寻找机会对清军发动反攻。除此之外，石达开还提拔了陈玉成、李秀成等年轻将领，这些将领成了后期太平天国运动的中坚力量。
石达开所做的这些努力让他在太平天国的军民之中赢得了极高的声望，洪秀全因此对他产生了很深的猜忌之心，不再对他予以重用。这段时期，洪秀全开始重用自己的族弟洪仁玕。洪仁玕是太平天国后期的主要领导者，《资政新篇》就是由他提出的一套改革方案。
随着洪秀全对自己的猜忌愈演愈烈，甚至动了杀机，石达开终于走投无路，带兵出走，避开天王，希望通过这样的方式避免天京事变在朝中重蹈覆辙。在此之后，石达开率领太平军在浙江、福建等地先后取得了多次胜利，为太平天国运动的发展立下了不小的功劳。然而，从1859年开始，石达开便在与清军的对抗中占了下风。1863年5月，在大渡河一战中，石达开部被清军击败，两千名太平军将士被清军歼灭，主帅石达开也被生擒，后被凌迟处死。
早在天京事变平定之初，天京就再度遭到了清军的围困。由于自身的力量已遭到了严重的削弱，太平军便开始与捻军合作，并将长江以北的饥民编入太平军，以壮大太平军的力量，与清军抗衡。1858年8月，陈玉成和李秀成共同领导太平军击破了驻守在天京以北的江北大营。两个月后，又在庐州的三河镇一战中击溃了湘军的一支精兵。这两次战役的胜利，成功粉碎了清政府想要攻破天京，进而粉碎太平天国运动的企图。
局势平定下来以后，洪仁玕便在洪秀全的支持下提出了《资政新篇》。这是由中国人提出的最早的带有资本主义色彩的改革方案，其核心是向西方国家学习，在政治、经济、文化方面进行一系列改革。《资政新篇》的提出就是为了振兴太平天国，但是《资政新篇》问世之后，却没有真正实施过，原因就是它不是农民阶级革命斗争的产物，其内容根本就不涉及农民最关注的土地问题，因此它在调动农民革命和生产的积极性方面起不到任何作用，再加上当时局势动荡，根本就不可能被付诸实践。
太平天国安定了没多久，便再度开始了与清军的交战。1859年底，清军的江南大营卷土重来，围困了天京。第二年3月，太平军将江南大营击破，解除了天京之困。随后，太平军乘胜追击，决定先东进，然后再西上。太平军很快就攻陷了常州、苏州和嘉兴，并建立了苏福省，以苏州为省会，使其成为天京在东南方向的壁垒，并向天京提供物资供应。这一年，也就是1860年，是太平天国运动发展到后期，战绩最为辉煌的一年。
同年冬，陈玉成和李秀成再度出兵，兵分两路进入武昌。由于当时英国海军出兵帮助清军，让陈玉成心生顾忌，遂改变计划，放弃武昌，转而向麻城等地发起了进攻。此时，李秀成也退出了湖北，转战至浙江。1861年7月，曾国藩率领的湘军攻陷了安庆，并以此为根据地开始进攻天京。安庆失守后，陈玉成率领太平军退到庐州，孤立无援。第二年4月，陈玉成被俘，随后被处死。
1862年，曾国藩命令部下兵分三路，李鸿章率军赶赴上海，曾国荃前去进攻天京，左宗棠则奔赴浙江。在天京受到曾国荃率领的湘军围困后，洪秀全随即下令召回上海的太平军，江苏、浙江两地的太平军主力被迫返回天京，清政府乘机联合西方列强对当地的太平军发起了猛攻。一方面要抵抗清军，另外一方面还要抵挡列强的洋枪火炮，这段时期的太平军处境异常艰难。
当时，李秀成奉洪秀全的命令率军北上，结果在安徽北部粮草断绝，与此同时，清军一路高歌猛进，先后攻下了太仓、昆山、富阳、苏州等地。在这种情况下，李秀成向洪秀全提议放弃天京，以保全太平天国的实力，但洪秀全却固执己见，无论如何都要守住天京。1863年11月，洪秀全命令洪仁玕到丹阳等地召集当地的太平军赶赴天京。1864年初，天京陷入了清军的包围圈，城内粮食短缺，兵力不足。当年6月，洪秀全因病去世，其子即位为天王。7月，清军攻破了天京，李秀成带着幼天王出逃，却在逃亡途中与幼天王走散。7月22日，李秀成被俘，数日之后被处死。10月，清军在江西捕获了幼天王，并将其处死。太平天国运动就此宣告失败
。此后，太平军将领谭体元在长江南岸率领太平军余部坚持与清军作战，直到1866年才被彻底歼灭。同时，赖文光率领长江北岸的太平军余部加入捻军，直到1868年才随着捻军起义的失败而覆灭。1869年，左宗棠在陕西北部歼灭了袁大魁率领的起义军，这也是最后一支使用天平天国年号的起义军。
从1851年到1864年，太平天国运动总共延续了14年。作为一次反帝反封建的农民运动，太平天国运动是我国历史上规模最大、人数最多、持续时间最长的一次农民起义，给清政府带来了沉重的打击，在其影响下，全国各地的人民纷纷发动起义，反抗腐朽的封建统治。
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