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在20世纪70年代以前，针对美国的恐怖主义活动无论是数量还是规模都比较小；70年代开始，由于美国客机经常遭到劫持，海外的外交官和美国公民经常遭到袭击，现代国际恐怖主义日益对美国构成了挑战，美国政府也开始逐步密切关注恐怖主义问题。1972年9...
在20世纪70年代以前，针对美国的恐怖主义活动无论是数量还是规模都比较小；70年代开始，由于美国客机经常遭到劫持，海外的外交官和美国公民经常遭到袭击，现代国际恐怖主义日益对美国构成了挑战，美国政府也开始逐步密切关注恐怖主义问题。1972年9月，8名黑九月运动（巴勒斯坦武装组织）成员袭击了联邦德国奥运村。
这些恐怖分子杀死了2名以色列运动员并将另外9名以色列运动员劫为人质，在慕尼黑郊区，恐怖分子将人质全部杀害。这一事件的发生，震惊了全世界。美国立即成立了反恐怖主义的内阁委员会和工作小组。这一机构是美国第一个防范恐怖主义的专门机构，它的建立是美国政府针对国际恐怖主义的意义重大的一项举措。不过，美国政府这时仍没有将恐怖主义视为一个重要的问题。1977年夏，内阁反恐怖主义委员会解散。
在创建反恐机构的同时，美国政府也逐渐形成了系统的反恐政策。美国认为，对付恐怖主义，必须采取强硬的姿态，使对手确信实施恐怖行动是要付出惨重代价的。基辛格指出：“如果恐怖主义组织认为他们可以通过迫使美国政府和他们谈判，获取对他们要求的默认，那我们就会为救一些人而使另外更多的人丧命。
我们的政策是，美国的大使和官员决不会和恐怖主义谈判，以求得受害者的释放。”值得注意的是，美国对国内的恐怖活动，强调与对手谈判，以保护人质的生命。
1983年10月23日，美国驻贝鲁特的海军营地遭到汽车炸弹的袭击，伤亡241人。这一事件促使里根政府对其反恐政策进行检讨。1984年4月3日，里根签署了第138号国家安全令。它的主要内容分三个方面：
同一天，国务卿舒尔茨称：人们对被动的反恐策略能否有效地处理恐怖主义问题表示怀疑，西方国家必须对恐怖主义采取积极的防卫措施。他建议美国应该超越被动的防卫，考虑采取积极的预防，先发制人，进行报复。他说，如果一个人要杀你，你就必须先把他杀死。当武力践踏人类精神及人类自由与武力能够解放一个民族或支持人们对自由的渴望时，当将自我意志强加于人及武力能够带来和平或支持和平进程时，当毫无顾忌地使用武力。
当时的副总统布什、国防部部长温伯格对此表示异议，他们认为，先发制人的军事袭击无异于在拥挤的剧院开枪射击罪犯，很容易伤及无辜。这场争论以舒尔茨取胜而结束。1985年，在罗马和维也纳机场，恐怖主义分子发动了针对美国的袭击，造成5名美国人丧生。在认定利比亚是背后的支持国后，1986年，美国对利比亚进行了军事打击。
冷战结束以后，出现了越来越多的针对美国的恐怖主义活动。1993年2月，美国纽约世界贸易中心发生“汽车炸弹”爆炸事件，死伤1000多人。美国上下为之震惊。1995年美国俄克拉荷马州首府联邦政府大楼遭“汽车炸弹”爆炸，死伤近600人。1998年8月7日，美国驻肯尼亚和坦桑尼亚使馆先后被炸，224人死亡，5000多人受伤。美国不断加强反恐的力度。
主要措施有：1993年，美国国会通过严惩恐怖分子的法案；1995年2月，美国政府拨款18亿美元扩大执法队伍和建立国内反恐怖中心，扩大政府部门在驱逐恐怖嫌疑犯或拒绝其入境方面的授权；1996年4月，克林顿总统签署了旨在加强打击恐怖主义活动力度的反恐怖主义法案，对庇护恐怖主义分子的国家进行军事打击。1998年8月20日，美国单方面对阿富汗和苏丹进行导弹袭击，以示报复。
值得注意的是，从克林顿政府开始，反恐怖主义的预防性战略越来越受到重视。这一转变的一个重要因素是美国提出了“非对称攻击”理论。
美军参谋长联席会议主席沙利卡维利上将在1997年提出的《国家军事战略报告》中提出：面对美国的军事优势，某些国家或非国家主体可能会诉诸非对称手段或方式，运用某些非常规途径或廉价手段，使美国军事实力陷于无用武之地，利用美国的弱点或者使用美国不能使用的方法与美国抗衡。其中，恐怖主义、使用或威胁使用大规模杀伤性武器和信息战尤其令人担忧。
克林顿表示，对手可能使用非对称手段（这是一种避开或削弱我们优势而利用我们弱点的策略），美国必须计划和准备打赢此种条件下的战争，这是一项事关重大的挑战，因为我们在常规军事领域处于绝对优势，对美国进行挑战的敌国很可能使用非对称手段，如大规模杀伤性武器、信息战和恐怖活动。
基于“非对称攻击”的理论，美国提出，对恐怖主义，不仅要实行先前的惩罚性攻击，用武力使恐怖主义付出代价，而且要进行预防性攻击，阻止另外一个具有威胁性的国家或者集团开发军事能力；甚至在这样的国家拥有这种能力之后，也要对其进行阻挠或破坏。
克林顿也清楚，反恐是“一场漫长而艰难的斗争，沿途会遇到挫折”。但是，克林顿表示，“正如在第二次世界大战和冷战中任何敌人都不能阻止我们迎接挑战、捍卫我们的价值观一样，现在任何人都不能阻止我们对恐怖主义展开艰难的斗争。恐怖主义是我们这一代人的敌人，我们必须获胜。”
2001年9月11日，恐怖分子在美国制造了历史上最严重、规模最大的恐怖事件，造成前所未有的平民伤亡和经济损失，其组织的严密程度也是空前的。这天上午恐怖分子在前后相差不大的时间内在美国各机场共劫持了四架飞机，其中一架被劫持后可能是碰上了机组人员的反抗，坠毁在匹兹堡附近，一架撞上了华盛顿的五角大楼，另两架撞翻了纽约的标志性建筑世界贸易中心。四架飞机上的乘客和机组人员全部殒命，五角大楼和世界贸易中心估计共有3000多人死亡或失踪。世界贸易中心的两座各110层高的大楼全部倒塌。
“9·11事件”是第二次世界大战结束以来美国本土遭受到的最严重的攻击，震惊了美国和全世界。事件发生后，美国相继发表了《国土安全战略报告》、《国防报告》。随后，美国又公布了《抗击恐怖主义国家战略》，在冷战结束后的战略调整中确立了反恐的中心地位。
布什政府采取了一系列措施进行反恐。美国成立了国土安全部，调整中央情报局和联邦调查局的权限职责，颁布反恐法令，并首次让美军参与国土防御，以持续加强本土反恐体系的建设和完善。
2001年10月美国主导反恐联盟发动对阿富汗的战争，推翻了阿富汗的塔利班政权；2003年3月，美国联合英国，以伊拉克拥有大规模杀伤性武器为由，出兵伊拉克，推翻了萨达姆政权。美国还通过情报交流、签署协议、举行演习、军事援助、协助训练等方式，加强了与各国的反恐合作。
为提高反恐斗争的硬件水平，美国还大力加强反恐的科技含量。美国不仅投入了巨大的人力、物力发展了诸如面部识别摄像机、探地雷达等先进的反恐设备，还将高科技的生物识别技术引入美国护照、证件制作，全面构筑了一道高科技反恐屏障。
“9·11”事件发生后，为全力打击恐怖主义，美国国会一次性拨款250亿美元作为反恐专项经费。2003财政年度用于反恐战争的军事开支为270亿美元，用于国内安全的开支为377亿美元（比2002年度195亿美元增长将近一倍）。2004财政年度用于国土安全的拨款也保持在260亿美元的高水平。
大量的数据显示，美国这一轮的反恐工作还是颇见成效的，本土恐怖事件减少，国内安全环境得到改善。“9·11”事件以来，在美国反恐系统的强力作用下，作为恐怖分子首要打击目标的美国人受攻击致死的不到60人，而且还都发生在海外（伊拉克死伤的美军人数为战事所致，不计入恐怖袭击中）。
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